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PROCEDIMENTO POR AJUSTE DIRETO PARA A:

“AQUISICAO PLATAFORMAS DE GESTAO DA
SEGURANCA DA INFORMAGCAO E PROTECAO DE

DADOS"”

CADERNO DE ENCARGOS

NOS TERMOS DA ALINEA D) DO N.° 1 DO ART.c 20 DO DECRETO-LEI 18/2008 DE 29 DE JANEIRO ALTERADO E
REPUBLICADO PELO DECRETO-LEI N.© 111-B/2017 DE 31 DE AGOSTO
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CADERNO DE ENCARGOS
CAPITULO I
DISPOSICOES INICIAIS

CLAUSULA 1.2
OBJETO
O presente Caderno de Encargos compreende as clausulas a incluir no Contrato de
“Aquisicao Plataformas de Gestao da Seguranca da Informacao e Protecao de

Dados”.

CLAUSULA 2.2
CONTRATO

1 - A execugao do Contrato obedece:

As cldusulas do Contrato e ao estabelecido em todos os elementos e documentos que
dele fazem parte integrante;

Ao Decreto-Lei n.© 18/2008, de 29 de Janeiro (Cdédigo dos Contratos Publicos, doravante
“CCP”), alterado e republicado pelo Decreto-Lei n.© 111-B/2017 de 31 de agosto;

2 - Para efeitos do disposto na alinea a) do numero anterior, consideram-se integrados

no Contrato:

a) O clausulado contratual, incluindo os ajustamentos propostos de acordo com o
disposto no artigo 99.9 do Cddigo dos Contratos Publicos e aceites pelo
adjudicatario nos termos do disposto no artigo 101.° desse mesmo Cddigo;

b) Os suprimentos dos erros e das omissdes do caderno de encargos identificados
pelos concorrentes, desde que tais erros e omissdes tenham sido expressamente
aceites pelo 6rgdo competente para a decisdao de contratar, nos termos do
disposto no artigo 61.9 do CCP;

c) Os esclarecimentos e as retificagdoes relativos ao caderno de encargos;

d) O caderno de encargos;

e) A proposta adjudicada;

f) Os esclarecimentos sobre a proposta adjudicada prestados pelo proponente;
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g) Todos os outros documentos que sejam referidos no clausulado contratual ou no

caderno de encargos.

CLAUSULA 3.2
PRAZOS DE EXECUCAO
O contrato inicia-se apds a sua assinatura e mantém-se em vigor pelo prazo
maximo de 30 (trinta) dias para a sua instalacdo e possui 3 (trés) anos de
suporte e atualizacbes, sem prejuizo das obrigacdes acessoérias que devam

perdurar para além da cessacao do Contrato.

CLAUSULA 42
SIGILO E CONFIDENCIALIDADE
As partes outorgantes obrigam-se a guardar sigilo e confidencialidade sobre todos
os assuntos previstos no objeto da contratacao e a tratar, como confidenciais,
todos os documentos a que tenham acesso no ambito do seu desenvolvimento,
abrangendo esta obrigacdo os seus agentes, funcionarios, colaboradores ou
terceiros que se encontrem envolvidos na prestacao de servicos ou no

procedimento ao qual o mesmo deu origem.

Excluem-se do @mbito do niumero anterior toda a informacao gerada por forca da
execucdo da presente contratacdao, bem como, todos os assuntos ou conteldo de
documentos que por forca de disposicao legal tenham de ser publicitados e ou

sejam do conhecimento publico.

CAPITULO II
OBRIGACOES DO ADJUDICANTE E DO ADJUDICATARIO

CLAUSULA 5.2

PRECO E CONDICOES DE PAGAMENTO

Pela aquisicdo e pelo cumprimento das demais obrigagdes decorrentes do Contrato,
deve a entidade adjudicante pagar ao adjudicatario a quantia total que constar da
proposta, a qual ndao pode exceder o montante de 19.959,68€ (dezanove mil,

novecentos e cinquenta e nove euros e sessenta e oito céntimos), acrescido
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de IVA a taxa legal em vigor, no caso de o adjudicatario ser sujeito passivo desse

imposto.

O pagamento sera efetuado até 30 dias apds a apresentacdo da fatura que, sera

emitida e entregue com o fornecimento do material respetivo.

O fornecedor obriga-se a inscrever o nUmero do compromisso e a respetiva data

na fatura ou documento equivalente.

CLAUSULA 6.2

OBRIGACOES DO ADJUDICATARIO

Constituem obrigacdes do adjudicatario:

a)

b)

f)

Fornecer os bens a entidade adjudicante, conforme as especificacbes técnicas
minimas, prazos de entrega e requisitos definidos neste caderno de encargos e

demais documentos contratuais;

Comunicar antecipadamente a entidade adjudicante os factos que tornem total ou
parcialmente impossivel o fornecimento objeto do procedimento ou o cumprimento

de qualquer outra das suas obrigagdes, nos termos do contrato celebrado;

Nao alterar as condigdes do fornecimento fora dos casos previstos neste caderno

de encargos;
Nao ceder a sua posicao contratual nos contratos celebrados;

Comunicar qualquer facto que ocorra durante a execucao dos contratos e que
altere, designadamente, a sua denominagao social, os seus representantes legais
com relevancia para o fornecimento, a sua situacao juridica e a sua situacao

comercial;

Manter sigilo e garantir a confidencialidade.

CLAUSULA 7.2

MORA NO PAGAMENTO

Em caso de atraso do Municipio de Portimao no cumprimento das obrigacdes de

pagamento do preco contratual, tem o Adjudicatario direito aos juros de mora sobre o
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montante em divida a taxa legalmente fixada para o efeito pelo periodo correspondente

a mora.

CAPITULO III

REPRESENTAGAO DAS PARTES E CONTROLO DA EXECUGCAO DO
CONTRATO

CLAUSULA 8.2
_GESTOR DE CONTRATO
O Municipio de Portimdao nomeia como gestor de contrato o Sr. Chefe da Unidade
Seguranca e Informacdo e Protecdao de Dados Dr.° Pedro Santos, com a fungdo de

acompanhar permanentemente a execugdo do contrato.

CAPITULO IV

DISPOSICOES FINAIS

CLAUSULA 9.2

FORO COMPETENTE

Para resolucao de todos os litigios decorrentes do Contrato fica estipulada a competéncia

do Tribunal Administrativo e Fiscal de Loulé, com expressa renuncia a qualquer outro.

CLAUSULA 10.2

COMUNICACOES E NOTIFICACOES
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacoes e

comunicagoes entre as partes do contrato, estas devem ser dirigidas, nos termos
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do Cddigo dos Contratos Publicos, para o domicilio ou sede contratual de cada uma,

identificados no Contrato.

2. Qualquer alteragao das informacdes de contacto constantes do Contrato deve ser

comunicada a outra parte.

CLAuUSULA 11.2

CONTAGEM DOS PRAZOS
Os prazos previstos no contrato sao continuos, correndo em sdbados, domingos e dias

feriados.

CLAUSULA 12.2

LEGISLACAO APLICAVEL
Em todos os aspetos ndo regulados no presente contrato, serdo aplicaveis as normas do

Codigo dos Contratos Publicos, com as ulteriores alteracgoes.

CLAUSULA 13.2

PROTECAO DE DADOS PESSOAIS

1° PRINCiPIOS GERAIS

1. A execucdo do objeto do contrato a celebrar implica o acesso e tratamento de
dados pessoais, pelo que esta sujeito ao regime juridico definido no Regulamento
(EU) 2016/679 e Lei 58/2019 de 8 de agosto.

2. Sem prejuizo das obrigacdes especificas definidas no presente Apéndice, o
prestador obriga-se a cumprir as disposicdes daquele Regulamento em tudo quanto
for aplicavel a execucdo do contrato a celebrar.

3. O prestador obriga-se ainda a tomar conhecimento, cumprir e apoiar o Municipio
de Portimdo no cumprimento, a Politica de Privacidade do Municipio de Portimao
disponivel para consulta no site oficial do Municipio de Portimao.

4. Segundo o artigo 28.°9, n.° 1 do RGPD, “o responsavel pelo tratamento recorre
apenas a subcontratantes que apresentem garantias suficientes de execucao de

medidas técnicas e organizativas adequadas de uma forma que o tratamento
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satisfaca os requisitos do presente regulamento e assegure a defesa dos direitos
do titular dos dados”.

5. Conforme dispbe o artigo 28.°, n.© 3 do Regulamento (EU) 2016/679, do
Parlamento Europeu e do Conselho, de 27 de abril de 2016 (Regulamento Geral
sobre a Protecao de Dados ou “RGPD”), o contrato entre o responsavel pelo
tratamento e subcontratante relativo ao tratamento de dados pessoais pelo
segundo por conta do primeiro “é regulado por contrato ou outro ato normativo”,
sendo que o0 n.° 9 do mesmo artigo define que o contrato ou outro ato normativo
deve ser feito por escrito, incluindo em formato eletrénico.

6. Finalmente, o n.° 3 do mesmo preceito estabelece um conjunto de estipulagoes a
constar obrigatoriamente do contrato que titula aquela relacdo de subcontratacao,
sendo que o subcontratante “trata os dados pessoais apenas mediante instrucoes
documentadas do responsavel pelo tratamento”.

7. Impde-se, por isso, regular os termos em que o Prestador efetua o processamento

de Dados por conta da Cliente no quadro da execugdao dos servigos objeto deste

contrato.

20 OBRIGAGOES ESPECIFICAS DO PRESTADOR EM MATERIA DE PROTEGCAO DOS DADOS
PESSOAIS
1. Constituem obrigacdes especificas do Prestador no ambito da protecao dos dados
pessoais a que tenha acesso e que sejam objeto de tratamento no ambito da
execugao do presente contrato:

a. Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as
finalidades previstas no contrato, ndao podendo em caso algum utilizar os
dados para fins proprios;

b. Dar cumprimento as instrucdes que possam, no ambito da execucdo do
contrato, ser emitidas pelo Responsavel pelo Tratamento dos dados pessoais
do Municipio de Portimao, no ambito do tratamento dos dados pessoais;

c. Se necessario, efetuar uma avaliacao de impacto que identifique e minimize

0s riscos em caso de incumprimento das regras de protecdo de dados;
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d. Assegurar um registo de todas as atividades de tratamento de dados pessoais,
efetuados no ambito do contrato, que aborde, entre outros aspetos que
considere relevantes;

e. O Prestador apoia em caso de necessidade, o Municipio de Portimdo
Responsavel pelo Tratamento de Dados, na realizacdo de avaliacbes de
impacto das operagdes de tratamento previstas sobre a protecdao de dados,
no ambito do objeto abrangido pelo contrato, nos termos do RGPD;

f. As avaliacbes de impacto referidas nas alineas anteriores atendem ao
Regulamento n.° 1/2018, da CNPD relativo a lista de tratamentos de dados
pessoais sujeitos a Avaliacdao de Impacto sobre a Protecdo de Dados (AIPD)
publicitado através do Regulamento n.° 798/2018, de 30 de novembro;

g. Efetuar um registo de todas as atividades de tratamento de dados pessoais,
efetuados no ambito do contrato, que aborde, entre outros aspetos que
considere relevante:

i. Uma descricdo geral das medidas técnicas e organizativas adequadas para
garantir a seguranca dos dados pessoais objeto de tratamento,
desighadamente a capacidade para assegurar a confidencialidade,
integridade e resiliéncia permanentes dos sistemas e dos servigos de
tratamento;

ii. A capacidade de assegurar a disponibilidade e acesso aos dados pessoais
de forma rapida, em caso de incidente;

iii. O processo de auditoria as medidas técnicas e organizativas para garantir
a seguranca dos sistemas e dos servigos de tratamento;

iv. O nome e contato do Encarregado da Protecao de Dados, quando for
obrigatéria a sua designacdo nos termos do artigo 35.° do RGPD.

h. Disponibilizar ao Municipio de Portimao todas as informagdes necessarias para
demonstrar o cumprimento das regras de Protecao de Dados;

i Nao partilhar os dados pessoais com terceiros, exceto no caso de autorizagao
expressa do Municipio de Portimao, ou decorrente de obrigacdo legal;

j- Manter sigilo referente aos dados pessoais a que tenha acesso no ambito do
contrato;

k.  Garantir que os seus empregados ou quaisquer outras pessoas autorizadas a
tratar os dados pessoais se comprometem, de forma expressa e por escrito,
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a respeitar a confidencialidade aceitam vincular-se a obrigagdes idénticas as
gue se aplicam ao Prestador nos termos deste Acordo, adotando também as
medidas de segurancga correspondentes;

O Prestador deve disponibilizar ao Municipio de Portimdao, sempre que
necessario, a lista dos colaboradores com autorizacao de acesso aos sistemas
e a informacdo pessoal dos titulares dos dados que se encontrem sob a
responsabilidade do Municipio de Portimao, devendo manter uma cépia das
declaragdes de compromisso de confidencialidade ou de sigilo dos mesmos;

m. Apoiar o Municipio de Portimdo na resposta aos pedidos dos titulares dos
dados tendo em vista o exercicio dos direitos de acesso, retificacdo, limitagao,
oposicao, apagamento e portabilidade;

n. Permitir o acesso do Municipio de Portimao aos suportes de tratamento de
dados pessoais, no que respeita ao registo dos tratamentos efetuados, para
efeitos de auditoria e verificagdo do cumprimento das obrigagdes legais e
contratuais inerentes;

0. Prestar todos os esclarecimentos que Ihe sejam exigidos pelo Municipio de
Portimdo, através do seu Encarregado da Protecdo de Dados, no ambito da
aplicacao do presente Apéndice;

p. Manter atualizados os contactos do seu Encarregado da Protecao de Dados e,
em caso da sua substituicao, dar conhecimento imediato da mesma ao
Municipio de Portimao;

g. Como disposto no n.°© 2 do artigo 28.° do RGPD, nao contratar outro
subcontratante sem que o Municipio de Portimao tenha dado, previamente e
por escrito, autorizacdo especifica ou geral e, em caso de autorizagao geral
por escrito, o Prestador informara o Municipio de Portimdao de quaisquer
alteracbes pretendidas quanto ao aumento do nimero ou a substituicdo de
outros subcontratantes, dando assim ao Municipio de Portimao a oportunidade
de se opor a tais alteracoes;

r. Em caso de contratacdo de um subcontratante de acordo com a alinea
anterior, a impor a esse outro subcontratante, por contrato ou outro ato
normativo valido, as mesmas obrigacdes em matéria de protecdo de dados
que as estabelecidas no presente Caderno de Encargos, bem assim, a
assegurar que esse outro subcontratante apresenta garantias suficientes de
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execucdo de medidas técnicas e organizativas adequadas de uma forma que
o tratamento seja conforme com os requisitos do RGPD;

s. Informar prontamente o Municipio de Portimdo sempre que seja intimado por
qualquer autoridade competente, incluindo tribunais, érgaos de policia
criminal ou a CNPD, a fornecer acesso a Dados, bem como a colaborar com o
Municipio de Portimdo e atuar em resposta a tais intimacdes de acordo com
as instrugoes legitimas recebidas do Municipio de Portimao;

No caso a que alude a alinea gq) do nimero anterior, se o outro subcontratante

nao cumprir as suas obrigacdes em matéria de protecao de dados, o Prestador

continua a ser plenamente responsavel perante o Municipio de Portimdo pelo
cumprimento das obrigagdes desse outro subcontratante.

O Prestador declara oferecer garantias suficientes e adequadas de que se

encontra apto ao desempenho das obrigagdes que para si decorrem do presente

Caderno de Encargos e que implementara os processos apropriados e todas as

medidas técnicas associadas que assegurem que as instrugdes do Municipio de

Portimao possam ser convenientemente executadas.

O Prestador obriga-se a notificar o Municipio de Portimao de forma imediata, e em

qualquer circunstdncia no prazo maximo de 24 horas, por escrito e

preferencialmente através de correio eletrénico, das violagcbes de seguranca

ocorridas no ambito do presente contrato a fim de permitir ao Municipio de

Portimdo, enquanto responsavel pelo tratamento de dados, decidir sobre o

cumprimento do disposto nos artigos 33.2 e 35.° do RGPD.

Para o efeito o Prestador deve anexar toda a informagao relevante,

designadamente a descricdo da natureza da violagdo de seguranca, bem como a

descricdo das possiveis consequéncias da mesma e ainda das medidas adotadas

ou propostas para por término a violacao de seguranca ou mitigar possiveis efeitos
negativos. Caso ndo seja possivel enviar a informagao simultaneamente, a mesma
sera expedida gradualmente.

Finda a vigéncia do contrato, o Prestador tem a obrigacdo consoante a escolha do

Municipio de Portimao de eliminar/apagar ou devolver, os dados pessoais que

tenham sido objeto de tratamento no d&mbito do mesmo, bem como eliminar

quaisquer outras copias existentes, devendo para o efeito enviar um comprovativo
para o Municipio de Portimao.
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30 OBRIGACOES DO MuNICiP1iO DE PORTIMAO

O Municipio de Portimao obriga-se a cumprir as disposicdes legais e regulatdérias

aplicaveis, incluindo as orientagcdes da Comissao Nacional de Protecdo de Dados

("CNPD"), nas instrucdes fornecidas ao Prestador quanto aos tratamentos de Dados

efetuados por sua conta ao abrigo deste Caderno de Encargos.

O Municipio de Portimdo, na sua qualidade de Responsavel pelo Tratamento

cumprird com as seguintes obrigacdes:

a. Facultar o acesso ao prestador aos dados pessoais que sejam necessarios
para a prestacao dos servigos objeto do contrato a celebrar;

b. Supervisionar o tratamento, incluindo através da realizacdo de inspecoes e
auditorias. No caso do Municipio de Portimdo realizar uma auditoria, esta
avisara o Prestador previamente e com um prazo razoavel. Se for caso disso,
o Municipio de Portimao obriga-se ainda a realizar a auditoria de forma a criar
o minimo de obstaculos possivel a atividade do Prestador. O direito de
auditoria ndo inclui o direito do Municipio de Portimdo aceder a informacao

propria do Prestador ou de Terceiros.

40 OBRIGACOES CONTRATUAIS E RESPONSABILIDADES

As obrigac0Oes referidas nos pontos 29 e 39 desta clausula, constituem o acordo de
subcontratacdo entre as Partes, em matéria de protecdo de dados pessoais, cuja
duracao e condigOes de retribuicdao ndo diferem daquelas previstas para o contrato
a celebrar.

O prestador serd responsavel pelos danos que possa causar ao Municipio de
Portimdo, em virtude do incumprimento dos termos do presente Apéndice ou de
gualquer reclamagao que possa ser apresentada e esteja relacionada com as
normas aplicaveis a protecao de dados pessoais aplicaveis em cada momento.

O Prestador, na qualidade de subcontratante, assume a responsabilidade pelo
pagamento de quaisquer multas, sangoes, indemnizacdes, danos e/ou prejuizos
em que possa Vvir a ser condenado por factos que lhe sejam imputaveis no ambito
da utilizacao indevida dos Dados recolhidos e/ou tratados ao abrigo deste Caderno

de Encargos ou do Contrato.
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4. E considerada utilizagao indevida dos Dados toda aquela que nao for executada

nos precisos termos das instrugdes dadas pelo Municipio de Portimao.

50 INCUMPRIMENTO
O Prestador indemnizara o Municipio de Portimado por todos os custos por esta incorridos
em virtude de quaisquer procedimentos, queixas ou medidas contra o Municipio de
Portimao, resultantes de qualquer incumprimento das garantias e obrigagoes constantes

do presente Caderno de Encargos por parte do Prestador.

6° CLAUSULA INFORMATIVA
Os dados pessoais das pessoas singulares que intervenham na assinatura e na gestao e
execugao do contrato a celebrar em nome e representacdo e/ou por conta de cada uma
das partes, serao tratados sob a responsabilidade da parte recetora, para a celebracao,
desenvolvimento, manutencdo e controlo do contrato e cumprimento das suas
respetivas obrigagdes legais. O titular dos dados pessoais podera exercer os direitos de
acesso, retificacdao, oposicao apagamento, portabilidade, limitagdao do tratamento, bem
como quaisquer outros direitos que sejam reconhecidos na lei, relativamente ao
tratamento de que cada parte é respetivamente responsavel, dirigindo-se por escrito, a
atencdo do respetivo responsavel ou encarregado da protecdao de dados. O tratamento
dos dados é necessario para as finalidades indicadas anteriormente e 0s seus
fundamentos de legitimidade sdo: (i) a celebragao, execugao, cumprimento e controlo
da relagao contratual entre as partes e; (ii) o cumprimento de obrigagdes legais a que

o Municipio de Portimao esta sujeito
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CLAUSULA 14.2

ESPECIFICACOES TECNICAS

Pretende a Autarquia adquirir os seguintes bens:

Este Sistema de Gestao compreende trés modulos distintos, mas que se interligam no
mesmo motor, sendo eles o Mddulo de Gestdo de Sistemas de Seguranca da Informacao
(Lei 46/2018 e DL 65/2021), Gestao de Protecao de Dados (RGPD e Lei 58/2019) e
Gestao e Canal de Denuncias (Lei 93/2021).

Assim serdo trés os modulos:

SGSI - Sistema de Gestao de Segurancga da Informagao: gestao documental ISO
27001, gestdo de auditorias ISO 27001, gestao de incidentes, gestao de planos
de agdes, gestao do risco, gestao de questionarios, declaracao de aplicabilidade;
SGPD - Sistema de Gestao de Protecao de Dados: Administracao, Registo
Atividades de Tratamento, Avaliacdes de Impacto de Protecao de Dados,
Inventario Dados Pessoais, Exercicio de Direitos Titulares dos dados, Gestao
Violagdo de Dados e Interagdes com autoridade de controlo;
WHISTLEBLOWING: Canal de Denuncias Anénimas.

Para todas as areas de gestao, além do necessario apoio na instalacdo e configuracao,
0 servico deve incluir horas para consultoria na implementacao. Assim devera ser
prestado pela equipa do fornecedor:

Coordenacao geral, planeamento e controlo;
Instalar as plataformas no Municipio de Portimdo (Serdo disponibilizadas as
infraestruturas de hardware e software necessario por parte da DMSI);
Realizagao dos servigos de implementagdo, apoio e acompanhamento;
Esclarecimento de duvidas;
Manter a confidencialidade devida sobre os ativos deste projeto.

MODULO SGSI

1. Gestao Documental
Mddulo deve permitir gerir de forma centralizada todo o repositério documental do SGSI

Intranet de acesso controlado para consulta de documentos;
Historico de versdes (torna ativos/obsoletos automaticamente);
Documentos encriptados em server-side;

Permitir referenciagcao entre documentos;

Filtros com pesquisas facilitadoras;

Workflows 100% configuraveis;

Gestao dinamica de perfis para gestao de acessos.
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Deve permitir assegurar que todos conhecam os documentos do SGSI de forma a
garantir as suas responsabilidades em conformidade com as fungdes que exercem.

2. Gestao de Planos de Acao
Permitir centralizar e gerir todas as acdes, planos, taxas de execucao, dependéncias de
tarefas, etc.

O registo e acompanhamento de um plano devera estar dividido em 6 fases:
Elaboracao — Verificagao (opcional) — Aprovacao — Execucdo — Conclusao — Historico

¢ Acompanhamento/Ponto de Situacao do plano e respetivas agoes:
Fase em que se encontra e respetivo responsavel;
Taxa de execugao por agao;
Taxa de execucgao global;
Custos envolvidos;
o Desvio (n° dias em atraso face ao previsto).
¢ Duplicagdo de um plano;
e Gestao de acessos de consulta de um plano;
e Notificagao dos intervenientes nas varias fases do plano;
e Gestao e acompanhamento das agOes decorrentes de um plano pelos
responsaveis definidos;
e Relatdrios (pdf/excel):
o Relatério com toda a informacdo associada ao registo do plano;
Relatdrio com um grafico de Gantt do planeamento e execucdo do plano;
Relatério com a Analise de Custos/Tempos;
Relatério em Excel com Indicadores de Planos;
Relatorios de pontos de situagao por plano

O O O O

O O O O

3. Gestao de Auditorias ISO 27001
Deve prever estar integrada com a gestao de planos de acgao.

Responder as necessidades das auditorias de normas de diferentes sistemas de gestao,
de acordo com as especificagdes da norma NP EN ISO 19011, permitir gerir todas as
atividades inerentes ao planeamento e producao dos registos associados (plano da
auditoria, checklists, relatdrio da auditoria, etc.).

e Gestao da bolsa de auditores;

e Gestao das permissOes de elaboragao e aprovagao de programas de auditorias;

e Planeamento, aprovagao, disponibilizacdo e distribuicio do programa de
auditorias;

e Elaboragao e distribuicao do plano da auditoria pela equipa auditora e auditados;

e Gestao dindmica de checklists por diversos referenciais normativos (ISO 27001,
requisitos, controlos anexo A, NIST, CIS, etc);
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Possibilidade de revisao do programa de auditorias e consulta do histérico de
revisoes;
Upload de ficheiros com informacgao de suporte ao registo das auditorias;
Registo de auditorias nao programadas e cancelamento de auditorias, se
necessario;
Elaboracao e distribuicao do relatério da auditoria;
Registo de constatagdes;
Fecho das auditorias;
Fecho dos programas de auditorias;
Notificacao de:

o Intervenientes na elaboragao/aprovacao do programa de auditorias;

o Auditores coordenadores;

o Equipa auditora e auditados das atividades inerentes as auditorias.
Elaboracao de diversos relatérios e exportar para PDF.

4. Gestao de Incidentes
Permitir gerir incidentes de seguranca, ocorréncias, avaliar o risco e a eficacia das acOes.

Registar e acompanhar o tratamento de um evento, ocorréncia, incidente;
Upload de ficheiros necessarios, em todas as fases de tratamento;
Possibilidade de integracao com outros médulos:

o Planos;

o Auditorias.

Notificacdes aos intervenientes responsaveis, nas varias fases de tratamento;
Possibilidade de consulta do Ponto de Situagao;

Estatisticas de incidentes/ano;

Controlo de tempos (decorrido desde registo até ao fecho);

Relatdrios em PDF e Excel:

o Relatdrio com toda a informacgdo associada ao registo do incidente;
Relatorio do plano de agbes associado ao registo de um incidente;
Relatoério da auditoria que deu origem ao registo de um incidente;
Relatorio do ponto de situacdo das constatacdes registadas;
Relatorio com estatistica de constatagdes/ano.

O O O

5. Gestao de Risco
Gestdo do risco, desde a identificagao inicial do risco, passando pela analise, avaliagao,
controlos necessarios, plano de tratamento de riscos e respetiva monitorizacao da
eficacia.

Parametrizacdao agil da formula de calculo do nivel do risco ou potencial dos
beneficios de uma oportunidade;
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Parametrizacdo agil de qualquer tipo de escalas (Impacto, Probabilidade,
Confidencialidade, Integridade, Disponibilidade, Eficacia dos controlos existentes,
...) quer de forma qualitativa, quer de forma quantitativa.
Categorizacao de riscos/ameacas e oportunidades;
Categorizacdao dos efeitos potenciais do risco, tipo de causas e resposta ao
risco/oportunidade.
Possibilidade de aprovacao e comunicacao do nivel do risco;
Possibilidade de revisao do nivel do risco e niveis de aceitacdo;
Consulta do histérico de revisdes do nivel do risco;
Upload de ficheiros ao registo do risco/oportunidade com informagao de suporte;
Possibilidade de exportacdao para Excel dos riscos e oportunidades;
Consulta imediata do estado do PTR (Plano de tratamento de riscos):
o Em % total do plano;
o Por cada risco, qual a % de execugao das medidas (agdes e/ou controlos);
o Ac0es por responsavel (% execucao, dentro do prazo, fora do prazo).
Total envolvéncia de todos no processo de tratamento de riscos;
Elaborar os varios relatérios com exportacao para PDF.

Gestao de Questionarios

Permitir simplificar a recolha de informacdes ou dados e obtencao dos resultados de
forma rapida e eficaz.

Permitir medir a satisfagcdo do municipe, escutar a opinido dos colaboradores, estudar
as tendéncias, necessidades do mercado de consumidores, etc.

Uma vez criado o inquérito poder ser disponibilizado por meio de um link ou distribuido
em papel.

Deverd, no minimo, permitir o armazenamento de dados, controlo, divulgacdo e analise
estatistica.

7.

Numero ilimitado de inquéritos em simultaneo;

Possibilidade de criacao de inquéritos anénimos;

Diferentes tipos de questdes disponiveis (resposta uUnica, resposta multipla,
matriz, resposta aberta, texto descritivo, resposta percentagem, resposta data,
etc.);

Notificacdo dos participantes convidados a responder ao inquérito;

Consulta individual das respostas;

Andlise estatistica dos resultados a qualquer momento;

Exportacao dos dados recolhidos para Excel;

Duplicacao de inquéritos;

Elaborar os varios relatérios com exportacao para PDF.

Declaragcao de Aplicabilidade
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Gestao da Declaracao de Aplicabilidade segundo a estrutura da norma ISO 27001 Anexo
A que apresenta os controlos que devem ser considerados no tratamento de riscos
identificados pelo SGSI. Estes controlos sao divididos em categorias que vao do A.5 -
Politicas de seguranca da informacao até ao A.18 - Conformidade.

A Declaracao de Aplicabilidade (do inglés Statement of Aplicability - SoA) é basicamente
o documento sobre o qual a organizagao deve verificar cada controlo do Anexo A da ISO
27001 com o ambito da certificacdo e registar a sua aplicabilidade, ou ndo, com a devida
justificacao.

e Manter atualizada a declaragao de aplicabilidade;

e Associar elementos precisos e relativos a informar a inclusao / exclusao de cada
controlo;

e Gerir versoes e historico;

e Sincronizar os controlos por varios referenciais;

e Elaborar os varios relatérios com exportagcao para PDF.

MODULO SGPD

1. Registo de Atividades de Tratamento
Conforme o art.© 30 do RGPD, cada responsavel pelo tratamento e, sendo caso disso, o
seu representante devem conservar um registo das atividades de tratamento (RAT) sob
a sua responsabilidade.

e Responsaveis pelo tratamento dos dados e/ou do seu representante;

e Responsaveis conjunto pelo tratamento dos dados, se existirem;

e DPO/EPD (encarregado da protecao de dados);

e Finalidades do tratamento dos dados (objetivo/propdsito do processamento);
e Categorias dos titulares dos dados, Categorias de dados pessoais;

e Categorias de destinatarios a quem os dados pessoais foram divulgados;

e Transmissao de dados para paises terceiros ou organizagoes internacionais;
e Medidas de salvaguarda no envio para paises terceiros;

e Descricao geral das medidas técnicas e organizativas de Seguranca adotadas etc;
e Historico de versoes;

e Bases de dados dindmicas que permitam acrescentar dados;

e Exportar o RAT para PDF.

2. Avaliacoes de Impacto sobre a Protecao de Dados
Descrever o tratamento, avaliar a necessidade e proporcionalidade desse tratamento e
ajuda a gerir os riscos (decorrentes do tratamento dos dados pessoais) para os direitos
e liberdades das pessoas singulares, para determinar as medidas necessarias para fazer
face a esses riscos.

Simplificacdo do processo aos responsaveis pelo tratamento, ndo apenas para cumprir
os requisitos do RGPD, mas também para demonstrar que foram tomadas medidas
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adequadas que assegurem a conformidade, quer seja no inicio de qualquer projeto
importante que envolva o uso de dados pessoais, quer esteja a fazer alteracoes
significativas nos seus processos.

e Gerir todas as AIPDs (Novos, abertos, fechados);

e Abrir AIPDs antes do tratamento (pré) e/ou durante alteragdes nos processos;

e Especificar a informagao de quem faz a avaliagao (identificagdao e cargo do
controller, do DPO, etc.);

e Registar a necessidade da AIPD;

e Descrever o fluxo de informacdes (operagdoes de tratamento previstas,
finalidades, contexto, objetivos);

e Auscultacdo e pedidos de parecer as partes interessadas;

e Avaliar a necessidade e proporcionalidade;

e Identificar a privacidade e riscos relacionados;

e Identificar as medidas para reduzir riscos;

e Fecho com validacao de resultados;

e Integrar os resultados no plano do projeto.

3. Inventario de Dados Pessoais
Permitir facilmente saber:

e Onde andam os dados pessoais na minha instituicao;

e Porque processamos determinados dados;

¢ Que categorias de dados pessoais estao a ser processadas;

e Quais os detalhes sobre as transferéncias de dados para outros paises;

e Qual o periodo de retencao dos dados;

e Quais as medidas técnicas e organizativas de salvaguarda de dados pessoais que
temos em vigor;

e Qual o nivel médio de risco atual;

e Além das pesquisas, ser possivel exportar um inventario para PDF de forma a
manter um inventario em ficheiro a ser usado conforme for oportuno.

4. Exercicio de Direitos pelos Titulares dos Dados
Gerar um formulario automatico para integrar no seu website institucional onde todos
os pedidos registados online entram diretamente para a plataforma. Esses pedidos
deverdo ser automatizados e atribuidos aos responsaveis delegados de forma imediata.
Monitorizacao via linha do tempo para nenhum pedido expirar.

e Gestdo dos exercicios de direitos pelos titulares;

e Registados internamente ou externamente (online);

e Anadlise dos exercicios de direitos registados (Direito de Acesso, retificacdo,
esquecimento, apagamento, limitacao de tratamento, portabilidade, oposicao e
informacao);

e Delegacao automatica aos responsaveis com notificagdes instantaneas;
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e Pontos de situacao dos pedidos (Por iniciar/em tratamento/Fechados/a
expirar,...).

5. Gestao de Violacao de Dados
Gerir a informacdo requerida em caso de incidente de violagao de dados e preparar a
adequada notificacdo a autoridade de controlo.

¢ Natureza da violacdao de dados pessoais

e (Categoria e quantidade de titulares afetados

e Numero aproximado de registos de dados pessoais em causa

e Identificagao do DPO, caso exista, (nome e contactos)

e Consequéncias provaveis (efeitos)

e Medidas adotadas ou propostas pelo responsavel pelo tratamento e/ou medidas
para atenuar os seus eventuais efeitos negativos

e Repositério de evidéncias (gravadas de forma encriptada) e com controlo de
acessos.

6. Interacao com a autoridade de controlo
Possibilidade de controlar de forma agil a realizacdo das consultas prévias, as
autorizagoes e notificagdes que sejam necessarias gerir.

e Definicdo de responsabilidades (entre o responsavel pelo tratamento/
responsaveis conjuntos/eventuais subcontratantes);

¢ Finalidades e meios de tratamento;

e Medidas e garantias previstas;

e Contactos do Encarregado de protegdo e dados;

e AIDP referente ao tratamento

e Informacgdes necessarias/solicitadas pela autoridade de controlo;

e Repositério de evidéncias (gravadas de forma encriptada) e com controlo de
acessos;

e Gestdo de alertas sobre os prazos a decorrer.

WHISTLEBLOWING

Apoio na implementacao do sistema de gestdao de denuncias, configuragdo do modulo e
formacao na sua utilizacdo. Devera ser dado o apoio necessario na elaboracdao do AIPD
sobre este novo tipo de processamento usando a plataforma.

e Disponibilizar automaticamente um formuldrio de acesso externo para que
qgualquer pessoa, de forma identificada ou de forma andénima, possa realizar o
registo de uma denudncia conforme requerido pela Lei n® 93/2021, de 20 de
dezembro;

e Categorizar as tipologias das denuncias e delegar os responsaveis de confianga;
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e Assegurar a privacidade e confidencialidade exigida com o registo de /ogs em todo
0 processo assim como a encriptacao on-transit e on-rest;

e Permitir a interagao com o denunciante (mesmo quando este exigiu anonimato);

e Comunicacao eficientemente (Toda a interacao, histérico das comunicacdes e
seguimentos internos ficam registados no processo.);

e Indicadores de prazos e alertas;
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